Politica de Securitate a Prelucrarii Datelor cu
Caracter Personal

Protectia datelor dumneavoastra cu caracter personal este foarte importantd pentru S.C.
EXPLOATARE SISTEM ZONAL PRAHOVA S.A. (denumitd in continuare ,,operatorul”), persoana
juridicd romand, cu sediul in Ploiesti, Str. Gh. Cantacuzino nr. 304, jud. Prahova, cod de inregistrare
fiscala RO 18856244, inregistrata la Registrul Comertului Prahovacu nr. J29/1547/2006. Ne dorim ca
dumneavoastra sa fiti informat corespunzator cu privire la modul si scopurile in care S.C.
EXPLOATARE SISTEM ZONAL PRAHOVA S.A. prelucreaza datele dumneavoastra cu caracter
personal.

Scop

Scopul acestei Politici de Securitate a Prelucrarii Datelor cu Caracter Personal (denumita in
continuare ,,Politica de Securitate”) este de a stabili mdsurile necesare si responsabilitatile angajatilor
S.C. EXPLOATARE SISTEM ZONAL PRAHOVA S.A.cu atributii de prelucrare a datelor cu
caracter personal si/sau, dupa caz, ale persoanelor imputernicite de S.C. EXPLOATARE SISTEM
ZONAL PRAHOVA S.A., pentru indeplinirea obligatiilor referitoare la garantarea §i protejarea
drepturilor si libertatilor fundamentale ale persoanelor fizice, in special a dreptului la viata intima,
familiald si privata, cu privire la prelucrarea datelor cu caracter personal.

2. Domeniu de aplicare

Prezenta politica se aplica tuturor angajatilor S.C. EXPLOATARE SISTEM ZONAL PRAHOVA
S.A. cu atributii de prelucrare a datelor cu caracter personal si/sau, dupa caz, persoanelor
imputernicite.

3. Termeni si definitii

Conform Regulamentului (UE) 2016/679 al Parlamentului European si al Consiliului din 27 aprilie
2016 privind protectia persoanelor fizice in ceea ce priveste prelucrarea datelor cu caracter personal si
privind libera circulatie a acestor date

,date cu caracter personal” inseamna orice informatii privind o persoana fizica identificatd sau
identificabila (,,persoana vizatd”); o persoana fizica identificabila este o persoana care poate fi
identificata, direct sau indirect, in special prin referire la un element de identificare, cum ar fi un
nume, un numar de identificare, date de localizare, un identificator online, sau la unul sau mai multe
elemente specifice, proprii identitatii sale fizice, fiziologice, genetice, psihice, economice, culturale
sau sociale;

,prelucrare” Inseamna orice operatiune sau set de operatiuni efectuate asupra datelor cu caracter
personal sau asupra seturilor de date cu caracter personal, cu sau fara utilizarea de mijloace
automatizate, cum ar fi colectarea, inregistrarea, organizarea, structurarea, stocarea, adaptarea sau
modificarea, extragerea, consultarea, utilizarea, divulgarea prin transmitere, diseminarea sau punerea
la dispozitie in orice alt mod, alinierea sau combinarea, restrictionarea, stergerea sau distrugerea;

,operator” Inseamnd persoana fizica sau juridica, autoritatea publicd, agentia sau alt organism care,
singur sau impreuna cu altele, stabileste scopurile si mijloacele de prelucrare a datelor cu caracter



personal; atunci cand scopurile si mijloacele prelucrarii sunt stabilite prin dreptul Uniunii sau dreptul
intern, operatorul sau criteriile specifice pentru desemnarea acestuia pot fi prevazute in dreptul
Uniunii sau in dreptul intern;

,persoani imputernicita de operator” inseamna persoana fizica sau juridica, autoritatea publica,
agentia sau alt organism care prelucreaza datele cu caracter personal in numele operatorului;

»destinatar” inseamna persoana fizica sau juridica, autoritatea publica, agentia sau alt organism
careia (caruia) i sunt divulgate datele cu caracter personal, indiferent daca este sau nu o parte terta.
Cu toate acestea, autoritatile publice carora li se pot comunica date cu caracter personal in cadrul unei
anumite anchete in conformitate cu dreptul Uniunii sau cu dreptul intern nu sunt considerate
destinatari; prelucrarea acestor date de catre autoritatile publice respective respectd normele aplicabile
in materie de protectie a datelor, in conformitate cu scopurile prelucrarii;

,»parte tertad” inseamna o persoana fizica sau juridica, autoritate publica, agentie sau organism altul
decat persoana vizatd, operatorul, persoana imputernicita de operator si persoanele care, sub directa
autoritate a operatorului sau a persoanei imputernicite de operator, sunt autorizate sa prelucreze date
cu caracter personal;

,»consimtidmant” al persoanei vizate inseamna orice manifestare de vointa libera, specifica, informata
si lipsita de ambiguitate a persoanei vizate prin care aceasta accepta, printr-o declaratie sau printr-o
actiune fara echivoc, ca datele cu caracter personal care o privesc sa fie prelucrate.

4. Principiile prelucrarii datelor cu caracter personal

o Datele cu caracter personal sunt prelucrate de S.C. EXPLOATARE SISTEM ZONAL PRAHOVA
S.A. cu bund-credinta si In conformitate cu dispozitiile legale in vigoare.

o Datele cu caracter personal sunt colectate de S.C. EXPLOATARE SISTEM ZONAL PRAHOVA
S.A. in scopuri bine determinate, explicite si legitime, iar prelucrarea ulterioara nu va fi
incompatibild cu aceste scopuri.

o Datele cu caracter personal sunt adecvate, pertinente si neexcesive prin raportare la scopul 1n care
sunt colectate si ulterior prelucrate.

o Datele cu caracter personal nu se stocheaza de S.C. EXPLOATARE SISTEM ZONAL
PRAHOVA S.A. pentru o perioadd mai lunga decat este necesar pentru realizarea scopurilor in
care au fost colectate.

e S.C. EXPLOATARE SISTEM ZONAL PRAHOVA S.A. a luat masuri tehnice si organizatorice
adecvate pentru protejarea datelor cu caracter personal impotriva distrugerii accidentale sau
ilegale, pierderii, modificarii, dezvaluirii, accesului neautorizat sau oricarei alte forme de
prelucrare ilegala, precum si cu privire la stergerea sau rectificarea datelor inexacte sau incomplete
din punct de vedere al scopului pentru care sunt colectate si pentru care vor fi ulterior prelucrate.

5. Categoriile de date si scopul utilizirii datelor cu caracter personal

Datele cu caracter personal la care se face referire in prezenta Politica de Securitate includ elemente
de identificare de tipul nume si prenume, numele si prenumele reprezentantilor legali, telefon/ fax,
adresa de domiciliu/ resedintd, adresd de e-mail, cod numeric personal, seria si numarul actului de
identitate/ pasaportului, loc de munca, profesie, formare profesionala — diplome — studii, date bancare
sau alte asemenea, care servesc la identificarea dumneavoastra sau a persoanelor care va reprezinta ori
pe care le reprezentati.



S.C. EXPLOATARE SISTEM ZONAL PRAHOVA S.A. colecteaza, utilizeaza, prelucreaza si
furnizeaza datele personale oferite de dumneavoastra in scopul executarii sau incheierii unor contracte
si a Indeplinirii unor obligatii legale.

Datele personale sunt destinate utilizarii de catre S.C. EXPLOATARE SISTEM ZONAL PRAHOVA
S.A. si sunt colectate prin persoane desemnate in acest sens. O parte din aceste date (numai cele
necesare) pot fi comunicate catre parteneri contractuali ai S.C. EXPLOATARE SISTEM ZONAL
PRAHOVA S.A.

6. Reguli generale

o Prezenta Politica de Securitate stabileste masuri tehnice si organizatorice implementate
de S.C. EXPLOATARE SISTEM ZONAL PRAHOVA S.A., pentru indeplinirea
obligatiilor referitoare la confidentialitatea si securitatea prelucrarilor efectuate n
cadrul activitatii sale. Prin cerinte minime de securitate este avut in vedere un complex
de masuri tehnice, informatice, organizatorice, logistice si proceduri prin care se
asigurd un nivel minim de securitate al prelucrarilor, conform art. 20 din Legea nr.
677/2001 pentru protectia persoanelor cu privire la prelucrarea datelor cu caracter
personal si libera circulatie a acestor date (,,Legea nr. 677/2001”) si in conformitate cu
cerintele minime de securitate a prelucrarilor de date cu caracter personal, aprobate
prin Ordinul nr. 52/2002 emis de Avocatul Poporului (,,Ordinul nr. 52/2002”).

o S.C.EXPLOATARE SISTEM ZONAL PRAHOVA S.A. a adoptat masuri tehnice si
organizatorice adecvate pentru protejarea datelor cu caracter personal impotriva
distrugerilor accidentale sau ilegale, pierderii, modificarii, dezvaluirii, accesului
neautorizat sau oricarei alte forme de prelucrare ilegala.

o Pentru indeplinirea prevederilor legale aferente si in vederea satisfacerii cerintelor
pastrarii in siguranta a datelor si informatiilor, S.C. EXPLOATARE SISTEM ZONAL
PRAHOVA S.A. aelaborat si implementat masuri organizatorice §i tehnice orientate
pe anumite directii de actiune:

A. identificarea si autentificarea utilizatorului;
B. tipul de acces;

C. colectarea datelor;

D. executia copiilor de siguranta;

E. computerele si terminalele de acces;

F. figierele de acces;

G. instruirea personalului;

H. sistemele de telecomunicatii;

I. folosirea computerelor;

J. imprimarea datelor.

7. Proceduri specifice
A. Identificarea si autentificarea utilizatorului

Prin utilizator se intelege orice persoana care actioneaza sub autoritatea S.C. EXPLOATARE
SISTEM ZONAL PRAHOVA S.A. sau a persoanei imputernicite de S.C. EXPLOATARE SISTEM
ZONAL PRAHOVA S.A., cu drept recunoscut de acces la bazele de date cu caracter personal.

Pentru a dobandi acces la date cu caracter personal, utilizatorii trebuie sa se identifice. Autentificarea
se face prin introducerea datelor de autentificare unice, constand in cont de utilizator (username) si
parola 1n conformitate cu documentele Sistemului de Management al Securitatii Informatiilor al S.C.
EXPLOATARE SISTEM ZONAL PRAHOVA S.A..



Orice utilizator care primeste acces la baza de date cu caracter personal este informat ca trebuie sa
pastreze confidentialitatea datelor de autentificare si sa rdspunda in acest sens 1n fata operatorului.

S.C. EXPLOATARE SISTEM ZONAL PRAHOVA S.A. a stabilit o procedura de administrare si
gestionare a conturilor de utilizator, prevazuta in documentele Sistemului de Management al
Securitatii Informatiilor a S.C. EXPLOATARE SISTEM ZONAL PRAHOVA S.A.. In conformitate
cu prevederile acesteia, sunt stabilite reguli clare de acordare, respectiv anulare a drepturilor si
modalitatilor de acces la contul de utilizator.

Accesul utilizatorilor la bazele de date cu caracter personal gestionate 1n sistem manual se face numai
pe baza unei liste a operatorilor, aprobatd de conducerea S.C. EXPLOATARE SISTEM ZONAL
PRAHOVA S.A..

B. Tipul de acces

Utilizatorii pot accesa numai datele cu caracter personal necesare pentru indeplinirea atributiilor
alocate de S.C. EXPLOATARE SISTEM ZONAL PRAHOVA S.A.. Pentru aceasta sunt stabile
tipurile de acces dupa functionalitate (administrare, introducere, prelucrare, salvare etc.) si dupa
actiuni aplicate asupra datelor cu caracter personal (scriere, citire, stergere), precum si procedurile
privind aceste tipuri de acces.

Personalul care asigura suportul tehnic poate avea acces la datele cu caracter personal pentru
rezolvarea incidentelor si a problemelor aparute 1n utilizarea sistemelor informatice.

Computerele si serverele care contin bazele de date cu informatii cu caracter personal se afla in
incaperi cu acces controlat.

Operatorul a stabilit modalitati stricte prin care se vor distruge datele cu caracter personal.
C. Colectarea datelor

S.C. EXPLOATARE SISTEM ZONAL PRAHOVA S.A. desemneaza operatori imputerniciti
(utilizatori autorizati) pentru operatiile de colectare, introducere si prelucrare de date cu caracter
personal intr-un sistem informatic sau in sistem manual.

Orice modificare a datelor cu caracter personal se poate face numai de catre utilizatori autorizati
desemnati de operator.

Operatorul a luat masuri pentru ca sistemul informational sd inregistreze cine a facut modificarea, data
si ora modificdrii. Pentru o mai bund administrare, operatorul are implementate masuri ca sistemul
informational sd mentind datele sterse sau modificate.

D. Executia copiilor de siguranta

Sistemul informatic efectueaza, in mod automat, un back-up al datelor, pentru o eventuala recuperare
a acestora, in cazul pierderii, distrugerii sau disfunctionalitatii sistemelor informatice.

S.C. EXPLOATARE SISTEM ZONAL PRAHOVA S.A. stabileste intervalul de timp la care se
executa copiile de siguranta ale bazelor de date cu caracter personal. Utilizatorii care executa aceste
copii de siguranta sunt numiti de operator, intr-un numar restrans. Copiile de siguranta se stocheaza
intr-un loc cu acces restrictionat.



Executia copiilor de siguranta se face conform documentelor Sistemului de Management al Securitatii
Informatiilor al S.C. EXPLOATARE SISTEM ZONAL PRAHOVA S.A..

E. Computerele si terminalele de acces

Computerele sunt amplasate in incaperi cu acces controlat, care se pot incuia. Daca computerele sunt
deschise si asupra lor nu se actioneaza o perioada data, stabilita de operator, calculatorul se blocheaza
si poate fi deblocat numai de utilizator introducand parola de acces.

Utilizatorii sunt instruiti, astfel Incat bazele de date cu informatiile cu caracter personal sa fie inchise,
in cazurile cand acestea sunt deschise, dacd prin preajma se afla persoane neautorizate.

Serverele care gazduiesc bazele de date pot fi accesate doar in mod controlat, pe baza de drepturi de
acces.

F. Fisierele de acces

S.C. EXPLOATARE SISTEM ZONAL PRAHOVA S.A. ia masuri ca orice accesare a bazei de date
cu caracter personal sa fie inregistrata intr-un figier de acces (numit log la prelucrarile automate) sau
intr-un registru pentru prelucrarile manuale de date cu caracter personal, stabilit de operator.

Informatiile Inregistrate in figierul de acces sau in registru vor fi:

e codul de identificare (numele utilizatorului pentru bazele de date cu caracter personal
manuale);

o numele fisierului accesat (fisei);

o numarul inregistrarilor efectuate;

o tipul de acces;

e codul operatiei executate sau programul folosit;

e data accesului (an, luna, zi);

e timpul (ora, minutul, secunda).

Pentru prelucrarile automate aceste informatii vor fi stocate intr-un figier de acces general sau in
figiere separate pentru fiecare utilizator.

Operatorul este obligat sa pastreze fisierele de acces cel putin 2 ani, pentru a fi folosite ca probe in
cazul unor investigatii. Daca investigatiile se prelungesc, aceste figiere se vor pastra pana la
finalizarea investigatiilor si a oricaror actiuni in legatura cu acestea.

Figierele de acces trebuie sa faca posibild identificarea de catre operator sau de catre persoana
imputernicita a persoanelor care au accesat date cu caracter personal fard un motiv anume, in vederea
aplicarii unor sanctiuni sau a sesizarii organelor competente.

G. Sistemele de telecomunicatii
S.C. EXPLOATARE SISTEM ZONAL PRAHOVA S.A., prin utilizatorii autorizati, realizeaza
periodic controlul autentificarilor si tipurilor de acces pentru detectarea unor disfunctionalitati in ceea
ce priveste folosirea sistemelor de telecomunicatii. Prin sistemele de telecomunicatii se vor transmite

numai datele cu caracter personal strict necesare.

H. Instruirea personalului



Utilizatorii care au acces la bazele de date cu caracter personal sunt instruiti cu privire la prevederile
Legiinr. 677/2001, la cerintele minime de securitate a prelucrarilor de date cu caracter personal
prevazute de Ordinul nr. 52/2002, cu privire la dispozitiile Politicii Sistemului de Management al
Securitatii Informatiilor al S.C. EXPLOATARE SISTEM ZONAL PRAHOVA S.A., precum si cu
privire la importanta mentinerii confidentialitatii acestora si riscurile pe care le comportd prelucrarea
datelor cu caracter personal.

Utilizatorii care au acces la date cu caracter personal vor fi avertizati prin mesaje care vor aparea pe
monitoare la pornirea calculatorului. Dupa neutilizarea calculatorului timp de 15 minute este nevoie sa
se relogheze. Utilizatorii sunt obligati sa isi inchida sesiunea de lucru atunci cand parasesc locul de
munca.

I. Folosirea computerelor

Pentru mentinerea securitatii prelucrarii datelor cu caracter personal (in special impotriva virusilor
informatici) S.C. EXPLOATARE SISTEM ZONAL PRAHOVA S.A. a luat urmatoarele masuri:

o ainterzis folosirea de catre utilizatori a programelor software care provin din surse nesigure;

e utilizatorii nu au drepturi de administrator pe computere, prin urmare nu pot instala programe
software fara a anunta compartimentul care asigura suportul tehnic;

e se utilizeaza software cu licenta;

 utilizatorii au fost instruiti cu privire la Politica Sistemului de Management al Securitatii
Informatiilor al S.C. EXPLOATARE SISTEM ZONAL PRAHOVA S.A. si la celelalte
documente de reglementare privind utilizarea tehnicii de calcul, inclusiv pericolul reprezentat
de virusii informatici;

e computerele sunt protejate cu programe antivirus.

e Imprimarea datelor

J. Imprimarea datelor cu caracter personal se va realiza numai de cétre utilizatorii desemnati si
numai in scopul precizat in prezentele reguli.

8. Drepturile persoanelor a ciror date personale sunt colectate si/sau prelucrate

Conform Legii nr. 677/2001, beneficiati de urmatoarele drepturi cu privire la prelucrarea datelor cu
caracter personal care va privesc:

e Dreptul de informare

Aveti dreptul de a obtine de la S.C. EXPLOATARE SISTEM ZONAL PRAHOVA S.A., conform art.
12 al Legii nr. 677/2001 cel putin urmatoarele informatii, cu exceptia cazului in care sunteti deja in
posesia informatiilor respective:

1. a) identitatea operatorului si a reprezentantului acestuia, daca este cazul;

2. b) scopul in care se face prelucrarea datelor;

3. c¢) informatii suplimentare, precum: destinatarii sau categoriile de destinatari ai datelor; daca
furnizarea tuturor datelor cerute este obligatorie si consecintele refuzului de a le furniza;
existenta drepturilor prevazute de prezenta lege pentru persoana vizata, in special a dreptului
de acces, de interventie asupra datelor si de opozitie, precum si conditiile in care pot fi
exercitate;

4. d) orice alte informatii a caror furnizare este impusa prin dispozitie a autoritatii de
supraveghere, tindnd seama de specificul prelucrarii.



e Dreptul de acces la date

Aveti, dreptul de a obtine de la S.C. EXPLOATARE SISTEM ZONAL PRAHOVA S.A., conform
art. 13 al Legii nr. 677/2001, la cerere si in mod gratuit, pentru o solicitare pe an, confirmarea faptului
ca datele care va privesc sunt sau nu sunt prelucrate de S.C. EXPLOATARE SISTEM ZONAL
PRAHOVA S.A..

e Dreptul de interventie asupra datelor

Aveti dreptul de a obtine de la operator, conform art. 14 al Legii nr. 677/2001, la cerere si iTn mod
gratuit, rectificarea, actualizarea, blocarea sau stergerea datelor a caror prelucrare nu este conforma
legii, in special a datelor incomplete sau inexacte.

e Dreptul de opozitie

Aveti dreptul de a se opune in orice moment prelucrarii datelor cu caracter personal care va privesc de
catre S.C. EXPLOATARE SISTEM ZONAL PRAHOVA S.A., conform art. 15 al Legii nr. 677/2001.

e Dreptul de a nu fi supus unei decizii individuale

Aveti dreptul, conform art. 17 al Legii nr. 677/2001, de a cere si de a obtine retragerea/ anularea/
reevaluarea oricarei decizii care produce efecte juridice in privinta dumneavoastra, adoptata exclusiv
pe baza unei prelucrari de date cu caracter personal, efectuata prin mijloace automate, destinata sa
evalueze unele aspecte ale personalitdtii dumneavoastra, precum competenta profesionald,
credibilitatea, comportamentul ori alte asemenea aspecte.

e Dreptul de a va adresa justitiei

Conform art. 18 al Legii nr. 677/2001 aveti dreptul de a va adresa justitiei pentru apararea oricaror
drepturi garantate de lege, care v-au fost incalcate.

Pentru exercitarea acestor drepturi, va puteti adresa cu o cerere scrisd, datata si semnata, transmisa
prin utilizarea datelor de contact indicate la sectiunea 7 din prezenta Politica de Securitate.

9. Dezvaluirea datelor cu caracter personal citre terti
Datele colectate sunt dezvaluite catre terti numai in cazul in care S.C. EXPLOATARE SISTEM

ZONAL PRAHOVA S.A. se supune unei obligatii legale 1n acest sens. Orice dezviluire catre terti In
alte conditii a datelor cu caracter personal va fi faicuta numai la solicitarea conducerii.

10. Contact

Pentru solicitari sau intrebari cu privire la prezenta Politica de Securitate, va rugam sa va adresati S.C.
EXPLOATARE SISTEM ZONAL PRAHOVA S.A., folosind urmatoarele date de contact:

Adresa postala: Str. Gh. Grigore Cantacuzino nr. 304, Ploiesti, Jud. Prahova
Tel.: +40 0244 512 600



Fax: + 40 0244595016
E-mail: office@eszph.ro

11. Dispozitii finale

Acest document se completeaza cu intreg setul de proceduri de securitate cu privire la prelucrarea
datelor cu caracter personal aprobat de conducerea S.C. EXPLOATARE SISTEM ZONAL
PRAHOVA S.A., inclusiv documentele Sistemului de Management al Securitatii Informatiilor al S.C.
EXPLOATARE SISTEM ZONAL PRAHOVA S.A.



